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Abstract 

Economia digitală de astăzi are la bază rețeaua Internet, rețelele mobile, dispozitivele 

inteligente  și informația digitală iar mai nou această structură integrează și conceptul 

de IoT, toate la un loc,  facilitând indivizilor și organizațiilor nevoia de 

interconectivitate.  

Progresul tehnologic este evident în aceste circumstanțe iar  majoritatea utilizatorilor 

sunt tentați să creadă că o consecință firească  a acestei evoluții este diminuarea sau 

chiar eliminarea amenințărilor care vizează securitatea informației economice 

tranzacționată în acest mediu. Cu toate acestea, cifrele statistice arată o altă realitate 

marcată de o creștere a ratei de apariție a vulnerabilităților și riscurilor care 

periclitează securitatea informațiilor și care impune un proces continuu de asigurare a 

confidențialității, integrității și disponibilității informației digitale (preponderent de 

natură economică) care străbate rețelele de comunicații.  

Având în vedere aceste evenimente, cercetarea în acest domeniu trebuie să continue 

prin optimizarea tehnicilor existente și prin dezvoltarea unor metode și modele noi care 

să asigure securitatea informației digitale. Ideea de la care am pornit în cercetarea pe 

care am realizat-o în prezenta teză de doctorat, a fost de a dezvolta o soluție pentru 

comunicații private și confidențiale între utilizatorii de calculatoare tradiționale și 

utilizatorii de dispozitive mobile.  

Pentru a atinge acest deziderat, am abordat două tehnici utilizate pe scară largă pentru 

securizarea informațiilor digitale și anume criptografia și steganografia. Criptografia 

modifica forma informațiile în așa fel încât acestea devin indescifrabile utilizatorilor 

neautorizați. Steganografia permite crearea unui canal de comunicare într-o manieră 

nedetectabil, fără să atragă suspiciune asupra existenței tranzacției de date. Folosite 

împreună aceste tehnici oferă mai multe niveluri de securitate, asigurând o soluție 

solidă pentru comunicații confidențiale.  

Aceste tehnici sunt discutate în literatura de specialitate din punct de vedere al  

performanțelor obținute  pe platformele tradiționale. Acesta este motivul pentru care în 

cercetarea realizată, propun evaluarea eficienței acestor tehnici pe platforme mobile din 

punct de vedere al: interoperabilității, securității, capacității de ascundere, vitezei 

computaționale, robusteții împotriva tehnicilor steganalitice și  consumului de resurse.  

 

Cuvinte cheie: steganografie, criptografie, platforme mobile, SmartSteg, Android, 

Windows, interoperabilitate. 
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Descrierea cadrului general şi motivarea cercetării 
 
Secolul XX a marcat apariţia, perfecţionarea şi răspândirea radioului şi televiziunii,  reţelelor 
de telefonie, sateliţilor de comunicare, calculatoarelor personale şi a reţelei internet, fiind 
caracterizat de cuvântul cheie conectivitate (Tanenbaum, și alții, 2011).  

Cu cincizeci de ani în urmă, Legea lui Moore
1 a stabilit ritmul exponenţial de inovare şi 

dezvoltare a tehnologiei digitale, care a dus la crearea unei infrastructuri ieftine și ușor de 
utilizat bazată pe calculatoare, dispozitive mobile, conexiuni de rețea cu bandă largă și 
platforme pentru aplicații avansate (Fichman, și alții, 2014). Aceste tehnologii converg la 
începutul secolului XXI şi impun societăţii contemporane şi mediului economic remodelarea 
stilului de viaţă. A devenit imperativ pentru indivizii societăţii moderne să deţină cunoștințe 
TIC 2   şi de inovare în domeniul tehnologiilor digitale.Suntem martorii unui proces de 
interacţiune şi interconectivitate între oameni şi dispozitivele smart sau între dispozitivele 
smart şi dispozitivele smart. Se trece de la interacţiunea tradiţională a omului cu informaţia 
digitală prin intermediul calculatorului, la interacţiunea omului cu informaţia digitală prin 
intermediul dispozitivelor smart (Ferscha, 2006). 

Lumea fizică fuzionează cu lumea digitală dirijând noua economie, la nivel politic, social, 
administrativ, cultural, transformând realitatea într-o nouă formă de percepere virtuală, ceea 
ce a dus la apariţia unor concepte noi precum: Economie Digitală, Mobilitate, Internetul 

Lucrurilor
3
, Dispozitive Inteligente

4
, Big Data , Cloud Computing, Reţele Sociale. Acestea 

permit accesul larg la interconectivitate, redefinesc modul de lucru şi de cunoaştere, 
amplificând posibilitatea globalizării economice având un impact economic şi social major. 
Noua economie schimbă condiţiile în care mulţi oameni trăiesc şi muncesc; face posibil saltul 
peste barierele existente ale dezvoltării economice tradiţionale (Niţchi, 1999). 

Reţelele de calculatoare fac parte din peisajul obişnuit. Internetul a devenit o prezenţă 
universală. Acasă, la servici, la cafenea, chiar şi pe strada, internetul este omniprezent, 
transmitem mesaje e-mail, citim ştiri, vizităm pagini Web, cumpărăm on-line, efectuăm plăţi 
on-line şi semnăm contracte on-line. 

Globalizarea conduce la o concurenţă tot mai accentuată, dar şi la o calitate mai bună a vieţii 
prin accesul la informaţiile disponibile în format electronic, indiferent de locaţia geografică şi 
la oportunităţi noi într-un mediu de afaceri caracterizat de reducerea ciclurilor economice. 

                                                             
1 Gordon Moore (co-fondator și președinte emerit al Intel Corporation) a făcut o predicție, în 1965, care a stabili 
ritmul de dezvoltare pentru revoluția digitală.  Moore a anticipat că puterea de calcul va crește într-un ritm 
exponenţial, invers proporţional cu costul de achiziţie al acesteia. Acest lucru este încă valabil şi astăzi (Moo15). 
2 TIC – Tehnologia Informaţiei şi a Comunicaţiilor, eng. (ICT) Information and Communications Technology. 
3 Internetul Lucrurilor - Internet of Things (IoT), totalitatea produselor care se  pot echipa cu mecanisme de 
transmitere a informațiilor fără fir (wireless). 
4 Dispozitive Inteligente - Smart Devices. 
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Ca societate, devenim din ce în ce mai dependenţi de accesul rapid la informaţie. Pe măsură 
ce această solicitare creşte, tot mai multă informaţie este stocată şi transmisă electronic, ceea 
ce duce la  schimbarea modului în care companiile abordează afacerile.  

Sistemele de e-business nu mai sunt  la început de drum, sunt în continuă expansiune şi 
dezvoltare către zona de mobile-business, împreună definind zona Economiei Digitale. 
Mobilitatea permite întreprinderilor creşterea eficienţei proceselor de afaceri prin utilizarea 
capacităţii de comunicare mobilă prin sisteme fără fir (Tomai, și alții, 2012). 

Definirea patrimoniul unei companii se extinde de la activele fizice, corporale pe care aceasta 
le deţine, la informaţiile la care aceasta are acces. Activele fizice ale companiei (clădiri, 
terenuri, mijloace fixe, obiecte de inventar) reprezintă mijloace prin intermediul cărora, 
aceasta desfăşoară activităţi de producţie, aprovizionare, desfacere, prestări de servicii. 
Accesul la informaţie pentru o companie deschide noi oportunităţi, măreşte avantajele 
competitive, dezvoltă noi posibilităţi de inovare, toate acestea ducând spre creşterea 
beneficiilor economice ale companiei. 

Importanţa informaţiei şi a sistemelor de comunicaţii pentru societate şi economia globală se 
intensifică odată cu valoarea şi cantitatea informaţiei tranzacţionată şi stocată în mediul social 
şi economic. Informaţia vehiculată  astăzi nu mai poate fi catalogată ca exclusiv militară, 
politică sau de alta natură; ea are întotdeauna consecinţe economice. Pentru multe organizaţii, 
informaţia şi tehnologiile care o fac posibilă reprezintă cele mai valoroase bunuri ale 
organizaţiei. Informaţia, produsele informaţiei, precum şi costurile şi beneficiile rezultate din 
informaţie devin din ce în ce mai mult transnaţionale.  

Sistemele e-business şi mobile-business se bazează pe reţeaua Internet, pe arhitectura Web, 
WiFi şi de telecomunicaţii, care conferă acestora  fiabilitate, scalabilitate şi flexibilitate 
ridicate. În acelaşi timp  apar  mari probleme legate de securitatea tranzacţiilor din cadrul 
acestui nou mediu de afaceri (Tomai, și alții, 2012). 

Aşa cum activităţile personale, comerciale şi guvernamentale migrează spre domeniul digital, 
la fel se întâmplă şi cu activitatea infractorilor cibernetici. Atacurile acestora la scara largă 
devin din ce în ce mai frecvente şi mai costisitoare pentru companii. Atacatorii sunt mai bine 
organizaţi reprezentând adevărate reţele criminale şi uneori chiar state, implicit dispunând de 
fonduri materiale şi financiare peste puterile companiilor. Având în vedere tendinţa crescândă 
a companiilor şi instituţiilor guvernamentale de a adopta din ce în ce mai mult infrastructura 
cloud, mobilă, IT şi a reţelelor sociale, devine tot mai dificil şi costisitor procesul de asigurare 
a securităţii datelor digitale tranzacţionate în aceste medii  (Ieşeanu, 2012).  

În orice sistem de securitate, veriga cea mai slabă este cea mai vulnerabilă. Putem considera 
că un atacator, fie din interiorul companiei, fie din exteriorul acesteia, va folosi orice mijloc 
posibil de penetrare. Acesta nu va fi în mod obligatoriu cel mai sofisticat, şi nici cel împotriva 
căruia s-au luat cele mai solide măsuri de securitate. Astfel, specialiştii în securitatea tehnicii 
de calcul trebuie să trateze cu aceeaşi seriozitate toate căile de atac posibile (Bucerzan, 2005). 
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Un atacator al unui sistem de calcul va folosi cea mai simplă cale de atac; totuşi, toate 
aspectele securităţii unui sistem de calcul trebuie luate în considerare.  

Securitatea informaţiei digitale tranzacţionată prin infrastructurile de comunicaţii disponibile 
astăzi, încorporate într-o gamă complexă şi variată de dispozitive într-o continuă transformare 
şi dezvoltare, este asigurată prin garantarea următoarelor caracteristici ale informaţiei 
digitale: confidenţialitate, integritate, disponibilitate, autenticitate şi nonrepudiere. Între 
soluţiile propuse în literatura de specialitate pentru optimizarea sistemelor de securitate se 
găseşte combinarea tehnicilor criptografice cu metodele steganografiei. Prin camuflarea şi 
transformarea datelor, astfel încât ele să devină de neînţeles pentru un observator exterior, 
valoarea unei interceptări şi posibilitatea unei modificări devine aproape nulă. 

Criptografia şi Steganografia sunt două ştiinţe care au acelaşi obiectiv de a secretiza 
comunicaţiile. Criptografia asigură confidenţialitatea mesajelor prin codificare. Steganografia 
are rolul de a ascunde mesajele printre date obişnuite, astfel încât să nu fie suspectată 
existenţa unui mesaj secret. În anumite situaţii trimiterea unui mesaj codat poate trezi 
suspiciuni, pe când un mesaj invizibil poate trece neobservat. 

Combinarea celor două tehnici poate optimiza confidenţialitatea şi securitatea  mesajelor 
digitale astfel: atunci când steganografia eşuează şi mesajul secret poate fi detectat, criptarea 
asigură confidenţialitatea datelor, dar poate fi folosită şi pentru asigurarea integrităţii 
acestora, deoarece prin intermediul criptării se poate stabili dacă datele ajunse la un destinatar 
sunt aceleaşi cu cele trimise de expeditor, mai mult, criptarea este importantă în protocoale, 
care sunt secvenţe de acţiuni convenite pentru îndeplinirea unor sarcini. Ambele metode se 
dezvoltă în jurul principiului definit de  Kerckhoff: calitatea unui sistem criptografic-
steganografic trebuie să depindă într-o măsură cât mai scăzută de datele care alcătuiesc 
sistemul, cheia secretă trebuind să fie definitorie în codarea şi decodarea mesajului. 

Importanţa gestionării transferurilor de informaţie în acest context m-a determinat să abordez 
această temă în cadrul tezei de doctorat, iar faptul că societatea, în special cea românească, nu 
este pregătită pentru această transformare a constituit un motiv care m–a determinat să 
studiez metode şi tehnici de asigurare a securităţii tranzacţiilor din noua era digitală. 

Câteva evenimente prezentate de Mazurczyk care m-au determinat să abordez steganografia 
pe platforme mobile  în prezenta teză de doctorat (Mazurczyk, și alții, 2015): în perioada 
2008–2010, Departamentul de Justiţie al Statelor Unite ale Americii (SUA) a înregistrat 
utilizarea steganografiei pentru spionaj de către spionii ruşi; în 2011, virusul Duqu a 
tranzacţionat numeroase date furate prin Internet utilizând ca suport imagini digitale fără a 
atrage suspiciuni. 

Astfel de premise împreună cu avantajele tehnologiei mobile, permit ca metodele 
steganografice să se dezvolte în medii noi şi să dezvolte algoritmi mai performanţi şi 
sofisticaţi (Mazurczyk, și alții, 2015). 
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Obiectivele tezei de doctorat 
 
Obiectivul principal al prezentei teze de doctorat este de a studia tehnicile de criptare 
combinate cu tehnicile steganografice destinate imaginilor digitale, pentru optimizarea 
securităţii, confidenţialităţii şi interoperabilităţii comunicaţiilor de date confidenţiale în 
sistemele de e-Business (atât între dispozitive diferite cât şi între sisteme de operare diferite). 
Pentru a atinge aceste deziderate am fixat următoarele obiective secundare ale prezentei teze:  

• de a oferi o imagine de ansamblu asupra mediului economiei digitale, în care se 
tranzacţionează informaţia digitală confidenţială, secretă, privată şi modalităţile care 
asigură disponibilitatea acestor informaţii; 

• de a studia, identifica şi de a oferi o imagine clară a principalelor ameninţări ce 
vizează datele confidenţiale şi secrete din economia digitală şi a principalelor 
vulnerabilităţi ale sistemelor care asigură astăzi securitatea datelor secrete; 

• de a studia şi compara principalele tehnici utilizate astăzi pentru a facilita desfăşurarea 
în siguranţă a tranzacţiilor de date secrete din economia digitală; 

• de a studia optimizările aduse securităţii datelor secrete prin combinarea diferitelor 
tehnici utilizate în securitatea informaţiilor şi de a studia implementarea unei astfel de 
soluţii, cu niveluri multiple de securitate, pe dispozitivele mobile disponibile astăzi 
pentru comunicaţii şi interoperabilitatea unei astfel de soluţii. 

Astfel, în cadrul tezei de doctorat cu titlul OPTIMIZAREA ŞI SECURITATEA SISTEMELOR 

DE E-BUSINESS am realizat o cercetare asupra vulnerabilităţilor şi ameninţărilor  care 
vizează informaţia tranzacţionată în cadrul economiei digitale, cât şi asupra tehnicilor 
utilizate astăzi, care asigură securitatea informaţiei secrete în scopul de a îmbunătăţi soluţiile 
de securitate existente şi de a dezvolta soluţii noi de securitate utilizând tehnici criptografice 
şi steganografice moderne. Am realizat o soluţie nouă, robustă, rapidă şi fiabilă ce asigură 
confidenţialitatea şi securitatea informaţiei tranzacţionată în economia digitală, care permite 
interoperabilitate între sisteme de operare diferite şi între dispozitivele mobile inteligente şi 
calculatoarele tradiţionale. 

Contribuţiile personale în acest domeniu se concretizează în urma implementării şi evaluării 
arhitecturii de securitate SmartSteg. SmartSteg este un pachet de aplicaţii pentru dispozitivele 
mobile (smartphone, tableta, laptop) şi calculatoarele tradiţionale, care oferă o soluţie pentru 
asigurarea confidenţialităţii şi securităţii informaţiei digitale. În prezent SmartSteg are două 
versiuni: SmartSteg Windows şi SmartSteg Android, care realizează interconectivitate între 
dispozitivele tradiţionale (calculatorul personal) şi dispozitivele mobile inteligente care 
utilizează sisteme de operare diferite.  

SmartSteg permite camuflarea oricărui tip de fişier  într-o imagine digitală. Soluţia propusă 
combină criptografia cu steganografia digitală şi cu o funcţie pseudoaleatoare de selecție a 
biţilor purtători de informaţie secretă.  
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Structura și principalele secțiuni ale tezei de doctorat 
 
Prezenta teză de doctorat este structurată în şase capitole (vezi figura 1). 

 

Fig.1– Organizarea Tezei de Doctorat 

Primul capitol,  Introducere, prezintă o scurtă descriere a prezentei teze de doctorat, 
motivarea, obiectivele şi scopul acesteia, cât şi organizarea tezei. 

În capitolul doi,  Economia Digitală, am realizat o cercetare de sintetiză a modul în care a 
apărut şi a evoluat economia digitală; am identificat şi am analizat atât aspectele pozitive, cât 
şi cele negative impuse de schimbările pe plan social şi economic generate de noua economie 
şi noua eră digitală. Societatea informaţională trăiește un proces complex de schimbare şi 
evoluţie a stilului de viaţă socială şi economică.  

Introducere Economia Digitală 
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Viaţa economică şi cea socială se întrepătrund cu progresele tehnologice creând noi nevoi de 
cunoaște şi informare dar şi noi ameninţări. Mediul deschis, în care se desfăşoară comunicare 
astăzi, impune noi măsuri de securitate şi confidenţialitate a informaţiei digitale vehiculată în 
toate domeniile de activitate ale societăţii. În urma analizei pe care am realizato în acest 
capitol  am identificat principalele probleme şi ameninţări de securitate a informaţiei digitale.  

Aceste probleme sunt detaliate în capitolul trei intitulat Identificarea principalelor probleme 

ridicate de asigurarea securității mediului de economie digitală. În acest capitol am realizat o 
analiză de sinteză pentru a identifica principalele ameninţări ce vizează periclitarea securităţii 
tranzacţiilor electronice desfăşurate în cadrul economiei digitale. Am identificat  şi am 
analizat evoluţia  principalelor riscuri (malware, furt de identitate şi privacy, incidente 

financiare) care ameninţă tranzacţiile de informații economice digitale. 

Am urmărit să redau imaginea fidelă a situaţiei reale în care îşi desfăşoară activitatea actorii 
din economia digitală. Cu toate că astăzi beneficiem de tehnologie avansată ameninţările 
securităţii informaţiei şi actele de criminalitate cibernetică nu pot fi eradicate, din contră 
numărul acestora are tendinţă crescătoare. Un pas spre diminuarea problemelor semnalate în 
acest cercetare, constă în conştientizare lor de către utilizatori şi în conştientizarea gradului de 
vulnerabilitate pe care îl prezintă aceştia în faţa ameninţărilor la care se expun în mediul 
digital. În ceea ce priveşte companiile, acestea ar trebui să îşi actualizeze politicile de 
securitate în funcţie de riscurile şi ameninţările noi apărute şi să îşi instruiască periodic 
personalul în acest sens. 

Capitolul patru, intitulat, Identificarea metodelor de securitate a informaţiei utilizate astăzi în 

Economia Digitală (PC, Internet, Platforme mobile) prezintă rezultatul cercetării pe care am 
realizat-o cu privire la principalele tehnici, utilizate astăzi pentru a securiza operaţiile 
desfăşurate în cadrul economiei digitale şi anume:  

• Criptografie (soluții, tehnici, literatură de specialitate, metode de evaluare sistemelor 
criptografice, atacuri/criptanaliza);  

• Watermarking (soluții, tehnici, literatură de specialitate, metode de evaluare a 
sistemelor watermarking, atacuri);  

• Steganografie (soluții, tehnici, literatură de specialitate, Steganografie şi Criptografie, 
Steganografie şi Watermarking,  Steganografie si Securitatea informațiilor, metode de 
evaluare a sistemelor steganografice, atacuri/steganaliză). 

Astăzi trăim în epoca informaţională, în care informaţia este o resursă strategică, atât pentru 
indivizi cât şi pentru organizaţii. Asigurarea securităţii informaţiei are un rol important în 
ceea ce priveşte probleme de securitate naţională până la probleme de stabilitate socială. În 
acest sens literatura de specialitate cuprinde o gamă vastă de metode şi tehnici dedicate 
securizării informaţiei digitale.  

Având aceste considerente în vedere, în acest capitol am realizat o analiză de sinteză prin care 
am identificat şi dezbătut  principalele metode recomandate de specialişti pentru asigurarea 
caracteristicilor informaţiei digitale şi anume: confidenţialitate, integritate, disponibilitate, 
autenticitate, non-repudiere.  
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Din raportul dintre aceste tehnici şi metodele ce ameninţă securitatea informaţiilor digitale 
cuprinse în capitolul trei al prezentei teze de doctorat, putem spune că tehnicile utilizate 
pentru asigurarea securităţii informaţiei digitale nu sunt suficiente şi trebuie perfecţionate în 
permanenţă. 

În capitolul cinci,  Soluții propuse pentru optimizarea securității sistemelor de e-business, am 
prezentat detaliat contribuţiile personale în ceea ce priveşte dezvoltarea arhitecturii de 
securitate SmartSteg, propusă în prezenta teză de doctorat, am prezentat particularităţile de 
implementare ale soluţiilor propuse, evaluarea soluţiei propuse şi compararea performanţelor 
obţinute cu cele ale altor soluții similare prezente în literatura de specialitate.  

SmartSteg  oferă posibilitatea unei comunicaţii confidenţiale,  în Internet şi reţelele de 
comunicaţii disponibile astăzi, utilizând dispozitive mobile şi tradiţionale ce rulează Android 
şi Windows. 

Obiectivele pe care am dorit să le ating în prezenta teză  prin proiectarea şi  realizarea 
arhitecturii SmartSteg, sunt: 

• un algoritm care să codifice şi să înglobeze o cantitate mare de date într-o imagine 
digitală, utilizând dispozitive mobile; 

• un algoritm care să consume resurse minime  fizice (hardware)  şi  de timp; 

• un algoritm de înglobare a datelor care să minimalizeze problemele de detecţie prin 
metode steganalitice; 

• o soluţie steganografică care să ofere interoperabilitate între dispozitivele mobile şi 
calculatoarele tradiţionale 

• o soluţie care să ofere interoperabilitate indiferent de sistemul de operare rulat – 
Android sau Windows . 

• implementare uşoară; 

• securitate ridicată; 

• viteză mare de procesare; 

• un generator de numere pseudo-aleatoare rapid; 

• posibilitatea de a deduce din fişierul rezultat cu informaţia secretă înglobată forma 
iniţială a acesteia să fie cât mai scăzută sau chiar imposibilă; 

• să creeze cât mai multă confuzie şi difuzie; 

• să utilizeze resurse minime fizice şi de timp. 

În acest capitol am dezvoltat pe larg motivaţia temei aleasă pentru a fi studiată în prezenta 
teză de doctorat, am fixat obiectivele cercetării realizate şi cerinţele soluţiei propuse, am 
descris pe larg algoritmii propuşi, am prezentat testele realizate asupra soluţiei propuse şi 
rezultatele obţinute şi am realizat o comparaţie între performanţele soluţiei propuse şi 
performanţele altor sisteme similare prezente în literatura de specialitate. 
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În concluzie, în cadrul cercetării efectuate, am realizat o soluţie robustă şi fiabilă ce oferă 
confidenţialitate şi securitate informaţiilor tranzacţionate în economia digitală.  

Soluţia propusă oferă securitate multipla prin: codificarea informaţiei cu ajutorul criptografiei 
simetrice, camuflarea acesteia prin utilizarea steganografiei, utilizarea funcţiei de selecție 
pseudo-aleatoare a biţilor care transportă informaţia secretă, ascunderea dimensiunii 
informației secrete. 

În tabelul 42 am prezentat o comparaţie între sistemele steganografice tratate în prezenta teză. 

Tabel 42 – Comparaţie între sistemele steganografice testate 

 
Securitate 

Capa-
citate 

Date secrete Viteză Steganaliză Interoperabilitate 

4-LSB 

Criptografie 

AES 

+  

Steganografie 

<300 kb Mesaje text, 

Fişiere de 

imagini 

Indispo-

nibil 
Irelevant Nu 

Android-
Stego 

Criptografie cu 

chei publice  

+ 

Steganografie 

<300 kb Mesaj text 
Indispo-

nibil 
Irelevant Nu 

MoBiSiS Steganografie <300 kb Mesaj text 
Indispo-

nibil 
Irelevant Nu 

MobiStego Steganografie 
Indispo

-nibil 
Mesaj text 

Indispo-

nibil 
Irelevant Nu 

SmartSteg 

Criptografie de 

tip şir cu chei 

simetrice 

+ 

Steganografie 

≤ 2 MB 
Orice tip de 

fişier 

Vezi 

subpunc-

tul 

5.5.3 

Ridicată DA 

 
Comparativ cu alte sisteme similare prezente în literatura de specialitate, SmartSteg se 
diferenţiază prin: 

• interoperabilitate între platformele mobile şi calculatoarele tradiţionale;  
• interoperabilitate între sisteme de operare diferite: anume Android şi Windows; 
• gamă variată de tipuri de date care pot fi înglobate în imaginea suport; 
• timp de execuţie; 
• robusteţe la metode vizuale şi steganalitice de atac; 
• securitate ridicată 
• procesează dimensiuni mari de fişiere secrete, până la 2 MB. 

În capitolul șase,  am prezentat concluziile generale şi perspectivele cercetării realizate în 
prezenta teză de doctorat. 
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Concluzii 
 
Mediul în care se tranzacționează informația digitală a înregistrat în ultimii ani o creștere 
semnificativă a vulnerabilităţilor, a atacurilor rapide, a fişierelor blocate pentru a fi 
răscumpărate, a codurilor maliţioase și a furtului de informații. Datorită prejudiciilor 
economice și de competitivitate pe care le pot crea, aceste amenințări și riscuri au atras tot 
mai mult atenția organizațiilor. Organizațiile de astăzi trebuie să găsească soluții care să 
asigure securitatea tranzacțiilor de date sensibile prin mediul vulnerabil disponibil pentru 
comunicare. 

Scopul principal al cercetării realizate în prezenta teză de doctorat este de a oferi membrilor 
comunității economice digitale o soluție pentru comunicații  prin Internet și rețelele mobile 
care să asigure confidențialitatea, integritatea și disponibilitatea datelor tranzacționate. 

Pentru a atinge acest deziderat am realizat următoarele: 

• O cercetare amănunțită a mediului economiei digitale în urma căreia am 
identificat și evidențiat principalele probleme pe care activitatea organizațiilor și 
legislația în vigoare o impun. Cercetarea analizează și sintetizează modul în care a 
apărut şi a evoluat economia digitală, atât aspectele pozitive cât şi cele negative, 
impuse de schimbările pe plan social şi economic de noua eră digitală. Viaţa 
economică şi socială se întrepătrunde cu progresele tehnologice creând noi nevoi 
de cunoaște şi informare dar şi noi ameninţări. Mediul deschis, în care se 
desfăşoară comunicarea astăzi, impune noi măsuri de securitate a informaţiei 
digitale propagată în toate domeniile de activitate ale societăţii; 

• O analiză a metodelor de comunicații din economia digitală prin care am 
identificat principalele riscuri și ameninţări ce vizează securitatea tranzacţiilor de 
date electronice. Am identificat  şi am analizat evoluţia  principalelor riscuri care 
ameninţă tranzacţiile digitale. Am urmărit să redau imaginea fidelă a situaţiei reale 
în care îşi desfăşoară activitatea actorii din economia digitală; 

• O analiză prin care am identificat şi dezbătut  principalele tehnici recomandate în 
literatura de specialitate pentru asigurarea calității informaţiei digitale şi anume: 
confidenţialitate, integritate, disponibilitate, autenticitate și non-repudiere. 
Raportul dintre aceste tehnici şi metodele ce ameninţă securitatea informaţiilor 
digitale, arată că tehnicile utilizate pentru asigurarea securităţii informaţiei digitale 
nu sunt suficiente şi trebuie perfecţionate în permanenţă; 

• Am proiectat și am dezvoltat o soluţie robustă şi fiabilă care oferă confidenţialitate 
informaţiilor tranzacţionate în economia digitală utilizând rețeaua Internet și 
rețelele mobile de comunicație. Soluția propusă a fost implementată  prin proiectul 
SmartSteg. Aceasta oferă două nivele de securitate: codificarea informaţiei cu 
ajutorul criptografiei simetrice şi camuflarea acesteia prin utilizarea steganografiei 
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LSB optimizată cu o funcţie pseudo-aleatoare de selecție a biţilor care transportă 
informaţia secretă. SmartSteg  oferă posibilitatea unei comunicaţii confidenţiale,  
în Internet şi reţelele de comunicaţii disponibile astăzi, utilizând dispozitive 
mobile şi tradiţionale ce rulează Android şi Windows. 

Contribuțiile personale din prezenta teză sunt sintetizate în următoarele rânduri: 

• Am proiectat un algoritm care  codifică şi  înglobează o cantitate mare de date 
într-o imagine digitală, utilizând dispozitive mobile, fapt ce atestă că astăzi 
steganografia pe dispozitive mobile este o realitate; 

• Am dezvoltat un algoritm care consumă resurse  fizice (hardware)  şi  de timp 
minime confirmate prin testele de funcționalitate și de viteza de execuție, realizate 
în cadrul cercetării și prezentate în teza de doctorat; acest fapt îl recomandă pentru 
a fi utilizat în procesele de business; 

• Am dezvoltat un algoritm robust de înglobare a datelor ce asigură securitate 
ridicată prin combinarea criptografiei cu steganografia, oferind mai multe niveluri 
de securitate și minimalizând problemele de detecţie prin metode steganalitice;  

• Am dezvoltat o soluţie steganografică care oferă interoperabilitate între 
dispozitivele mobile şi calculatoarele tradiţionale indiferent de sistemul de operare 
rulat – Android sau Windows. 

Contribuțiile și noutățile pe care le aduce cercetarea realizată în prezenta teză de doctorat sunt 
susținute de analiza performanțelor soluției propuse și de lista de lucrări științifice publicate. 

Ca direcții de cercetare viitoare, doresc să completez analiza realizată vis-a-vis de noile 
tehnologii prin : 

• Extinderea funcționării soluției propuse în prezenta lucrare, pe sistemele de operare 
iOS, astfel încât interoperabilitatea SmartSteg să cuprindă principalele sisteme de 
operare utilizate la scară mondială; 

• Diversificarea gamei de fișiere suport pentru a diminua probabilitatea ca un anumit 
fișier să fie suspectat ca fiind purtător de conținut steganografic; 

• Cercetarea posibilității de implementare a tehnologiilor criptografice bazate pe  chei 
publice, pentru a elimina schimbul de cheie secretă dintre expeditor și destinatar 
printr-un alt canal de comunicare independent de soluția steganografică propusă; 

• Pentru garantarea integrității informației secrete, cercetarea implementării în cadrul 
arhitecturii de securitate propusă a funcțiilor hash. 
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