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Abstract

Economia digitala de astazi are la baza reteaua Internet, retelele mobile, dispozitivele
inteligente si informatia digitala iar mai nou aceasta structura integreaza si conceptul
de IoT, toate la un loc, facilitdnd indivizilor si organizatiilor nevoia de
interconectivitate.

Progresul tehnologic este evident in aceste circumstante iar majoritatea utilizatorilor
sunt tentati sa creada ca o consecinta fireasca a acestei evolutii este diminuarea sau
chiar eliminarea amenintarilor care vizeaza securitatea informatiei economice
tranzactionata in acest mediu. Cu toate acestea, cifrele statistice arata o alta realitate
marcatd de o crestere a ratei de aparitie a vulnerabilitatilor si riscurilor care
pericliteaza securitatea informatiilor si care impune un proces continuu de asigurare a
confidentialitatii, integritatii si disponibilitatii informatiei digitale (preponderent de
natura economica) care strabate retelele de comunicatii.

Avand 1n vedere aceste evenimente, cercetarea in acest domeniu trebuie sa continue
prin optimizarea tehnicilor existente si prin dezvoltarea unor metode si modele noi care
sa asigure securitatea informatiei digitale. Ideea de la care am pornit in cercetarea pe
care am realizat-o in prezenta teza de doctorat, a fost de a dezvolta o solutie pentru
comunicatii private si confidentiale intre utilizatorii de calculatoare traditionale si
utilizatorii de dispozitive mobile.

Pentru a atinge acest deziderat, am abordat doua tehnici utilizate pe scara larga pentru
securizarea informatiilor digitale si anume criptografia si steganografia. Criptografia
modifica forma informatiile In asa fel Incit acestea devin indescifrabile utilizatorilor
neautorizati. Steganografia permite crearea unui canal de comunicare intr-o maniera
nedetectabil, fara sa atraga suspiciune asupra existentei tranzactiei de date. Folosite
impreuna aceste tehnici ofera mai multe niveluri de securitate, asigurand o solutie
solida pentru comunicatii confidentiale.

Aceste tehnici sunt discutate in literatura de specialitate din punct de vedere al
performantelor obtinute pe platformele traditionale. Acesta este motivul pentru care in
cercetarea realizatd, propun evaluarea eficientei acestor tehnici pe platforme mobile din
punct de vedere al: interoperabilitatii, securitatii, capacitatii de ascundere, vitezei
computationale, robustetii impotriva tehnicilor steganalitice si consumului de resurse.

Cuvinte cheie: steganografie, criptografie, platforme mobile, SmartSteg, Android,
Windows, interoperabilitate.
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Descrierea cadrului general si motivarea cercetarii

Secolul XX a marcat aparitia, perfectionarea si raspandirea radioului si televiziunii, retelelor
de telefonie, satelitilor de comunicare, calculatoarelor personale si a retelei internet, fiind
caracterizat de cuvantul cheie conectivitate (Tanenbaum, si altii, 2011).

Cu cincizeci de ani in urma, Legea lui Moore' a stabilit ritmul exponential de inovare si
dezvoltare a tehnologiei digitale, care a dus la crearea unei infrastructuri ieftine si usor de
utilizat bazatd pe calculatoare, dispozitive mobile, conexiuni de retea cu bandid larga si
platforme pentru aplicatii avansate (Fichman, si altii, 2014). Aceste tehnologii converg la
inceputul secolului XXI si impun societatii contemporane si mediului economic remodelarea
stilului de viata. A devenit imperativ pentru indivizii societdtii moderne sa detind cunostinte
TIC*® si de inovare in domeniul tehnologiilor digitale.Suntem martorii unui proces de
interactiune si interconectivitate intre oameni si dispozitivele smart sau intre dispozitivele
smart si dispozitivele smart. Se trece de la interactiunea traditionald a omului cu informatia
digitald prin intermediul calculatorului, la interactiunea omului cu informatia digitala prin
intermediul dispozitivelor smart (Ferscha, 2006).

Lumea fizica fuzioneaza cu lumea digitald dirijand noua economie, la nivel politic, social,
administrativ, cultural, transforménd realitatea intr-o noua forma de percepere virtuald, ceea
ce a dus la aparitia unor concepte noi precum: Economie Digitald, Mobilitate, Internetul
Lucrurilor, Dispozitive Inteligente’, Big Data , Cloud Computing, Refele Sociale. Acestea
permit accesul larg la interconectivitate, redefinesc modul de lucru si de cunoastere,
amplificand posibilitatea globalizarii economice avand un impact economic §i social major.
Noua economie schimba conditiile in care mulfi oameni traiesc si muncesc; face posibil saltul
peste barierele existente ale dezvoltarii economice traditionale (Nitchi, 1999).

Retelele de calculatoare fac parte din peisajul obignuit. Internetul a devenit o prezenta
universald. Acasa, la servici, la cafenea, chiar si pe strada, internetul este omniprezent,
transmitem mesaje e-mail, citim stiri, vizitdm pagini Web, cumpardm on-line, efectuam plati
on-line si semnam contracte on-line.

Globalizarea conduce la o concurenta tot mai accentuata, dar si la o calitate mai buna a vietii
prin accesul la informatiile disponibile in format electronic, indiferent de locatia geografica si
la oportunitati noi intr-un mediu de afaceri caracterizat de reducerea ciclurilor economice.

! Gordon Moore (co-fondator si presedinte emerit al Intel Corporation) a facut o predictie, in 1965, care a stabili
ritmul de dezvoltare pentru revolutia digitala. Moore a anticipat cd puterea de calcul va creste intr-un ritm
exponential, invers proportional cu costul de achizitie al acesteia. Acest lucru este inca valabil si astazi (Mool5).
2 TIC — Tehnologia Informatiei si a Comunicatiilor, eng. (ICT) Information and Communications Technology.
3 Internetul Lucrurilor - Internet of Things (IoT), totalitatea produselor care se pot echipa cu mecanisme de
transmitere a informatiilor fara fir (wireless).
* Dispozitive Inteligente - Smart Devices.
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Ca societate, devenim din ce In ce mai dependenti de accesul rapid la informatie. Pe masura
ce aceastd solicitare creste, tot mai multa informatie este stocata si transmisa electronic, ceea
ce duce la schimbarea modului in care companiile abordeaza afacerile.

Sistemele de e-business nu mai sunt la inceput de drum, sunt in continud expansiune si
dezvoltare catre zona de mobile-business, impreuna definind zona Economiei Digitale.
Mobilitatea permite intreprinderilor cresterea eficientei proceselor de afaceri prin utilizarea
capacitatii de comunicare mobila prin sisteme fara fir (Tomai, si altii, 2012).

Definirea patrimoniul unei companii se extinde de la activele fizice, corporale pe care aceasta
le detine, la informatiile la care aceasta are acces. Activele fizice ale companiei (cladiri,
terenuri, mijloace fixe, obiecte de inventar) reprezintd mijloace prin intermediul carora,
aceasta desfasoard activitati de productie, aprovizionare, desfacere, prestari de servicii.
Accesul la informatie pentru o companie deschide noi oportunitati, mareste avantajele
competitive, dezvoltd noi posibilitati de inovare, toate acestea ducand spre cresterea
beneficiilor economice ale companiei.

Importanta informatiei si a sistemelor de comunicatii pentru societate si economia globala se
intensifica odata cu valoarea si cantitatea informatiei tranzactionata si stocata in mediul social
si economic. Informatia vehiculatd astdzi nu mai poate fi catalogatd ca exclusiv militara,
politica sau de alta naturd; ea are intotdeauna consecinte economice. Pentru multe organizatii,
informatia si tehnologiile care o fac posibild reprezintd cele mai valoroase bunuri ale
organizatiei. Informatia, produsele informatiei, precum si costurile si beneficiile rezultate din
informatie devin din ce In ce mai mult transnationale.

Sistemele e-business si mobile-business se bazeaza pe reteaua Internet, pe arhitectura Web,
WiFi si de telecomunicatii, care conferd acestora fiabilitate, scalabilitate si flexibilitate
ridicate. In acelasi timp apar mari probleme legate de securitatea tranzactiilor din cadrul
acestui nou mediu de afaceri (Tomai, si altii, 2012).

Asa cum activitatile personale, comerciale si guvernamentale migreaza spre domeniul digital,
la fel se intdmpla si cu activitatea infractorilor cibernetici. Atacurile acestora la scara larga
devin din ce in ce mai frecvente si mai costisitoare pentru companii. Atacatorii sunt mai bine
organizati reprezentand adevarate retele criminale si uneori chiar state, implicit dispunand de
fonduri materiale si financiare peste puterile companiilor. Avand in vedere tendinta crescanda
a companiilor si institutiilor guvernamentale de a adopta din ce In ce mai mult infrastructura
cloud, mobila, IT si a retelelor sociale, devine tot mai dificil si costisitor procesul de asigurare
a securitdtii datelor digitale tranzactionate in aceste medii (Ieseanu, 2012).

In orice sistem de securitate, veriga cea mai slabi este cea mai vulnerabild. Putem considera
ca un atacator, fie din interiorul companiei, fie din exteriorul acesteia, va folosi orice mijloc
posibil de penetrare. Acesta nu va fi in mod obligatoriu cel mai sofisticat, i nici cel impotriva
caruia s-au luat cele mai solide masuri de securitate. Astfel, specialistii In securitatea tehnicii
de calcul trebuie sa trateze cu aceeasi seriozitate toate cdile de atac posibile (Bucerzan, 2005).
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Un atacator al unui sistem de calcul va folosi cea mai simpld cale de atac; totusi, toate
aspectele securitatii unui sistem de calcul trebuie luate in considerare.

Securitatea informatiei digitale tranzactionatd prin infrastructurile de comunicatii disponibile
astdzi, Incorporate Intr-o gama complexa si variatd de dispozitive intr-o continua transformare
si dezvoltare, este asiguratd prin garantarea urmatoarelor caracteristici ale informatiei
digitale: confidentialitate, integritate, disponibilitate, autenticitate si nonrepudiere. Intre
solutiile propuse in literatura de specialitate pentru optimizarea sistemelor de securitate se
gaseste combinarea tehnicilor criptografice cu metodele steganografiei. Prin camuflarea si
transformarea datelor, astfel incat ele sd devina de neinteles pentru un observator exterior,
valoarea unei interceptari si posibilitatea unei modificari devine aproape nula.

Criptografia si Steganografia sunt doud stiinte care au acelasi obiectiv de a secretiza
comunicatiile. Criptografia asigura confidentialitatea mesajelor prin codificare. Steganografia
are rolul de a ascunde mesajele printre date obisnuite, astfel Incat sd nu fie suspectatd
existenta unui mesaj secret. In anumite situatii trimiterea unui mesaj codat poate trezi
suspiciuni, pe cand un mesaj invizibil poate trece neobservat.

Combinarea celor doud tehnici poate optimiza confidentialitatea si securitatea mesajelor
digitale astfel: atunci cand steganografia esucaza si mesajul secret poate fi detectat, criptarea
asigurd confidentialitatea datelor, dar poate fi folositd si pentru asigurarea integritatii
acestora, deoarece prin intermediul criptarii se poate stabili daca datele ajunse la un destinatar
sunt aceleasi cu cele trimise de expeditor, mai mult, criptarea este importanta in protocoale,
care sunt secvente de actiuni convenite pentru indeplinirea unor sarcini. Ambele metode se
dezvoltd in jurul principiului definit de Kerckhoff: calitatea unui sistem criptografic-
steganografic trebuie sd depinda intr-o masurd cat mai scazutd de datele care alcatuiesc
sistemul, cheia secreta trebuind sa fie definitorie in codarea si decodarea mesajului.

Importanta gestionarii transferurilor de informatie 1n acest context m-a determinat sa abordez
aceastd tema in cadrul tezei de doctorat, iar faptul ca societatea, in special cea romaneasca, nu
este pregatitd pentru aceastd transformare a constituit un motiv care m—a determinat sa
studiez metode si tehnici de asigurare a securitatii tranzactiilor din noua era digitala.

Cateva evenimente prezentate de Mazurczyk care m-au determinat sa abordez steganografia
pe platforme mobile in prezenta teza de doctorat (Mazurczyk, si altii, 2015): in perioada
2008-2010, Departamentul de Justitie al Statelor Unite ale Americii (SUA) a inregistrat
utilizarea steganografiei pentru spionaj de cétre spionii rusi; in 2011, virusul Duqu a
tranzactionat numeroase date furate prin Internet utilizdnd ca suport imagini digitale fara a
atrage suspiciuni.

Astfel de premise impreund cu avantajele tehnologiei mobile, permit ca metodele
steganografice sa se dezvolte in medii noi si sd dezvolte algoritmi mai performanti si
sofisticati (Mazurczyk, si altii, 2015).
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Obiectivele tezei de doctorat

Obiectivul principal al prezentei teze de doctorat este de a studia tehnicile de criptare
combinate cu tehnicile steganografice destinate imaginilor digitale, pentru optimizarea
securitatii, confidentialitatii si interoperabilititii comunicatiilor de date confidentiale in
sistemele de e-Business (atat intre dispozitive diferite cat si intre sisteme de operare diferite).
Pentru a atinge aceste deziderate am fixat urmatoarele obiective secundare ale prezentei teze:

e de a oferi o imagine de ansamblu asupra mediului economiei digitale, in care se
tranzactioneaza informatia digitald confidentiald, secretd, privatd si modalititile care
asigurd disponibilitatea acestor informatii;

e de a studia, identifica si de a oferi o imagine clard a principalelor amenintari ce
vizeaza datele confidentiale si secrete din economia digitald si a principalelor
vulnerabilitati ale sistemelor care asigurd astdzi securitatea datelor secrete;

e de a studia si compara principalele tehnici utilizate astdzi pentru a facilita desfasurarea
in siguranta a tranzactiilor de date secrete din economia digitala;

e de a studia optimizdrile aduse securitatii datelor secrete prin combinarea diferitelor
tehnici utilizate in securitatea informatiilor si de a studia implementarea unei astfel de
solutii, cu niveluri multiple de securitate, pe dispozitivele mobile disponibile astazi
pentru comunicatii §i interoperabilitatea unei astfel de solutii.

Astfel, in cadrul tezei de doctorat cu titlul OPTIMIZAREA SI SECURITATEA SISTEMELOR
DE E-BUSINESS am realizat o cercetare asupra vulnerabilitatilor si amenintarilor care
vizeazd informatia tranzactionatd in cadrul economiei digitale, cit si asupra tehnicilor
utilizate astazi, care asigura securitatea informatiei secrete in scopul de a imbunatati solutiile
de securitate existente i de a dezvolta solutii noi de securitate utilizand tehnici criptografice
si steganografice moderne. Am realizat o solutie noud, robustd, rapida si fiabila ce asigura
confidentialitatea si securitatea informatiei tranzactionata in economia digitala, care permite
interoperabilitate intre sisteme de operare diferite si intre dispozitivele mobile inteligente si
calculatoarele traditionale.

Contributiile personale in acest domeniu se concretizeaza n urma implementarii si evaludrii
arhitecturii de securitate SmartSteg. SmartSteg este un pachet de aplicatii pentru dispozitivele
mobile (smartphone, tableta, laptop) si calculatoarele traditionale, care ofera o solutie pentru
asigurarea confidentialitdtii §i securitatii informatiei digitale. in prezent SmartSteg are doud
versiuni: SmartSteg Windows $i SmartSteg Android, care realizeaza interconectivitate intre
dispozitivele traditionale (calculatorul personal) si dispozitivele mobile inteligente care
utilizeaza sisteme de operare diferite.

SmartSteg permite camuflarea oricarui tip de fisier intr-o imagine digitald. Solutia propusa
combind criptografia cu steganografia digitald si cu o functie pseudoaleatoare de selectie a
bitilor purtatori de informatie secreta.
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Structura si principalele sectiuni ale tezei de doctorat

Prezenta teza de doctorat este structurata in sase capitole (vezi figura 1).

Identificarea principalelor probleme
ridicate de asigurarea securitatii
informatiei digitale
tranzactionata in
Economia Digitala

Solutii propuse
pentru optimizarea

securitatii
informatiei digitale
Identificarea metodelor de tranzactionati in
securitate a informatiei Economia Digitali

utilizate astizi in
Economia Digitala

Concluzii generale si perspective ale
cercetarii

Fig.1— Organizarea Tezei de Doctorat

Primul capitol, [Introducere, prezinta o scurtd descriere a prezentei teze de doctorat,
motivarea, obiectivele §i scopul acesteia, cat §i organizarea tezei.

in capitolul doi, Economia Digitald, am realizat o cercetare de sintetiza a modul in care a
aparut si a evoluat economia digitald; am identificat si am analizat atat aspectele pozitive, cat
si cele negative impuse de schimbarile pe plan social si economic generate de noua economie
si noua erd digitald. Societatea informationald traieste un proces complex de schimbare si
evolutie a stilului de viata sociala si economica.
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Viata economica si cea sociala se intrepatrund cu progresele tehnologice creand noi nevoi de
cunoaste si informare dar si noi amenintari. Mediul deschis, in care se desfdsoara comunicare
astdzi, impune noi masuri de securitate i confidentialitate a informatiei digitale vehiculatad in
toate domeniile de activitate ale societitii. In urma analizei pe care am realizato in acest
capitol am identificat principalele probleme si amenintari de securitate a informatiei digitale.

Aceste probleme sunt detaliate in capitolul trei intitulat Identificarea principalelor probleme
ridicate de asigurarea securitdtii mediului de economie digitald. In acest capitol am realizat o
analiza de sinteza pentru a identifica principalele amenintari ce vizeaza periclitarea securitatii
tranzactiilor electronice desfasurate in cadrul economiei digitale. Am identificat si am
analizat evolutia principalelor riscuri (malware, furt de identitate $i privacy, incidente
financiare) care ameninta tranzactiile de informatii economice digitale.

Am urmdrit sd redau imaginea fidela a situatiei reale in care isi desfisoara activitatea actorii
din economia digitald. Cu toate ca astdzi beneficiem de tehnologie avansata amenintarile
securitatii informatiei si actele de criminalitate ciberneticd nu pot fi eradicate, din contrad
numadrul acestora are tendintd crescatoare. Un pas spre diminuarea problemelor semnalate in
acest cercetare, consta in constientizare lor de citre utilizatori si in constientizarea gradului de
vulnerabilitate pe care il prezintd acestia in fata amenintarilor la care se expun in mediul
digital. In ceea ce priveste companiile, acestea ar trebui si isi actualizeze politicile de
securitate in functie de riscurile si amenintarile noi apdrute si sa isi instruiasca periodic
personalul in acest sens.

Capitolul patru, intitulat, Identificarea metodelor de securitate a informatiei utilizate astdazi in
Economia Digitala (PC, Internet, Platforme mobile) prezinta rezultatul cercetarii pe care am
realizat-o cu privire la principalele tehnici, utilizate astidzi pentru a securiza operatiile
desfasurate in cadrul economiei digitale si anume:

o Criptografie (solutii, tehnici, literatura de specialitate, metode de evaluare sistemelor
criptografice, atacuri/criptanaliza);

e Watermarking (solutii, tehnici, literaturd de specialitate, metode de evaluare a
sistemelor watermarking, atacuri);

o Steganografie (solutii, tehnici, literaturd de specialitate, Steganografie si Criptografie,
Steganografie si Watermarking, Steganografie si Securitatea informatiilor, metode de
evaluare a sistemelor steganografice, atacuri/steganaliza).

Astazi traim 1n epoca informationald, in care informatia este o resursd strategicd, atit pentru
indivizi cat si pentru organizatii. Asigurarea securitdtii informatiei are un rol important in
ceea ce priveste probleme de securitate nationald pana la probleme de stabilitate sociala. in
acest sens literatura de specialitate cuprinde o gama vastd de metode si tehnici dedicate
securizarii informatiei digitale.

Avand aceste considerente in vedere, in acest capitol am realizat o analiza de sinteza prin care
am identificat §i dezbatut principalele metode recomandate de specialisti pentru asigurarea
caracteristicilor informatiei digitale si anume: confidentialitate, integritate, disponibilitate,
autenticitate, non-repudiere.
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Din raportul dintre aceste tehnici si metodele ce ameninta securitatea informatiilor digitale
cuprinse in capitolul trei al prezentei teze de doctorat, putem spune ca tehnicile utilizate
pentru asigurarea securitatii informatiei digitale nu sunt suficiente si trebuie perfectionate in
permanenta.

in capitolul cinci, Solufii propuse pentru optimizarea securitdtii sistemelor de e-business, am
prezentat detaliat contributiile personale in ceea ce priveste dezvoltarea arhitecturii de
securitate SmartSteg, propusa in prezenta teza de doctorat, am prezentat particularitatile de
implementare ale solutiilor propuse, evaluarea solutiei propuse §i compararea performantelor
obtinute cu cele ale altor solutii similare prezente in literatura de specialitate.

SmartSteg oferd posibilitatea unei comunicatii confidentiale, in Internet si retelele de
comunicatii disponibile astazi, utilizand dispozitive mobile si traditionale ce ruleazd Android
si Windows.

Obiectivele pe care am dorit sa le ating in prezenta teza prin proiectarea si realizarea
arhitecturii SmartSteg, sunt:

e un algoritm care sa codifice si sd inglobeze o cantitate mare de date intr-o imagine
digitala, utilizand dispozitive mobile;

e un algoritm care sa consume resurse minime fizice (hardware) si de timp;

e un algoritm de inglobare a datelor care sd minimalizeze problemele de detectie prin
metode steganalitice;

e 0 solutie steganografica care sa ofere interoperabilitate intre dispozitivele mobile si
calculatoarele traditionale

e 0 solutie care sa ofere interoperabilitate indiferent de sistemul de operare rulat —
Android sau Windows .

e implementare usoara;

e securitate ridicata;

e viteza mare de procesare;

e un generator de numere pseudo-aleatoare rapid;

e posibilitatea de a deduce din figierul rezultat cu informatia secretd inglobata forma
initiala a acesteia sa fie cat mai scazuta sau chiar imposibila;

e sd creeze cat mai multd confuzie si difuzie;
e 53 utilizeze resurse minime fizice si de timp.

In acest capitol am dezvoltat pe larg motivatia temei aleasd pentru a fi studiati in prezenta
tezd de doctorat, am fixat obiectivele cercetarii realizate i cerintele solutiei propuse, am
descris pe larg algoritmii propusi, am prezentat testele realizate asupra solutiei propuse si
rezultatele obtinute si am realizat o comparatie intre performantele solutiei propuse si
performantele altor sisteme similare prezente in literatura de specialitate.
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In concluzie, in cadrul cercetarii efectuate, am realizat o solutie robusta si fiabila ce ofera

confidentialitate si securitate informatiilor tranzactionate in economia digitala.

Solutia propusa ofera securitate multipla prin: codificarea informatiei cu ajutorul criptografiei
simetrice, camuflarea acesteia prin utilizarea steganografiei, utilizarea functiei de selectie
pseudo-aleatoare a bitilor care transportd informatia secretd, ascunderea dimensiunii
informatiei secrete.

in tabelul 42 am prezentat o comparatie intre sistemele steganografice tratate in prezenta teza.

Tabel 42 — Comparatie intre sistemele steganografice testate

Capa-

Securitate citate Date secrete Viteza Steganaliza | Interoperabilitate
Criptografie
AES s
. ndispo-
4-LLSB <300 kb | Mesaje text, S Irelevant Nu
+ Fisiere de nibil
Steganografie imagini
Criptografie cu
. hei publice
Android- N i spo-
<300 kb Mesaj text Ind.lS‘pO Irelevant Nu
Stego + nibil
Steganografie
MoBiSiS Steganografie <300 kb Mesaj text Inndilbsflo_ Irelevant Nu
MobiSt Steganografie Indispo Mesaj text Indispo- Irelevant Nu
ob1>tego ganeg -nibil J nibil
Criptografie de
tip sir cu chei Vezi
simetrice Orice tip de | subpunc- o
< <
SmartSteg . 2 MB fisier tul Ridicati DA
5.5.3
Steganografie

Comparativ cu alte sisteme similare prezente in literatura
diferentiaza prin:

de specialitate, SmartSteg se

e interoperabilitate intre platformele mobile si calculatoarele traditionale;
e interoperabilitate Intre sisteme de operare diferite: anume Android si Windows;

e gama variata de tipuri de date care pot fi inglobate In imaginea suport;

e timp de executie;
e robustete la metode vizuale si steganalitice de atac;
e securitate ridicata
e proceseaza dimensiuni mari de fisiere secrete, pana la 2 MB.

In capitolul sase, am prezentat concluziile generale si perspectivele cercetarii realizate in
prezenta teza de doctorat.
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Concluzii

Mediul in care se tranzactioneazd informatia digitald a inregistrat In ultimii ani o crestere
semnificativd a vulnerabilitdtilor, a atacurilor rapide, a fisierelor blocate pentru a fi
rdscumparate, a codurilor malitioase si a furtului de informatii. Datoritd prejudiciilor
economice si de competitivitate pe care le pot crea, aceste amenintari si riscuri au atras tot
mai mult atentia organizatiilor. Organizatiile de astdzi trebuie sid gaseasca solutii care sa
asigure securitatea tranzactiilor de date sensibile prin mediul vulnerabil disponibil pentru
comunicare.

Scopul principal al cercetarii realizate in prezenta tezd de doctorat este de a oferi membrilor
comunitatii economice digitale o solutie pentru comunicatii prin Internet si retelele mobile
care sa asigure confidentialitatea, integritatea si disponibilitatea datelor tranzactionate.

Pentru a atinge acest deziderat am realizat urmatoarele:

e O cercetare amanuntitd a mediului economiei digitale in urma careia am
identificat si evidentiat principalele probleme pe care activitatea organizatiilor si
legislatia in vigoare o impun. Cercetarea analizeaza si sintetizeaza modul in care a
aparut si a evoluat economia digitald, atat aspectele pozitive cat si cele negative,
impuse de schimbarile pe plan social si economic de noua erd digitald. Viata
economica si sociald se Intrepatrunde cu progresele tehnologice creand noi nevoi
de cunoaste si informare dar si noi amenintdri. Mediul deschis, in care se
desfasoara comunicarea astdzi, impune noi masuri de securitate a informatiei
digitale propagata in toate domeniile de activitate ale societatii;

e O analizd a metodelor de comunicatii din economia digitald prin care am
identificat principalele riscuri si amenintari ce vizeaza securitatea tranzactiilor de
date electronice. Am identificat si am analizat evolutia principalelor riscuri care
ameninta tranzactiile digitale. Am urmarit sa redau imaginea fidela a situatiei reale
in care 1si desfasoara activitatea actorii din economia digitala;

e O analiza prin care am identificat si dezbatut principalele tehnici recomandate in
literatura de specialitate pentru asigurarea calitdtii informatiei digitale si anume:
confidentialitate, integritate, disponibilitate, autenticitate si non-repudiere.
Raportul dintre aceste tehnici si metodele ce ameninta securitatea informatiilor
digitale, arata ca tehnicile utilizate pentru asigurarea securitatii informatiei digitale
nu sunt suficiente §i trebuie perfectionate in permanenta;

e Am proiectat si am dezvoltat o solutie robusta si fiabila care ofera confidentialitate
informatiilor tranzactionate in economia digitald utilizdnd reteaua Internet si
retelele mobile de comunicatie. Solutia propusa a fost implementatd prin proiectul
SmartSteg. Aceasta oferd doud nivele de securitate: codificarea informatiei cu
ajutorul criptografiei simetrice si camuflarea acesteia prin utilizarea steganografiei
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LSB optimizata cu o functie pseudo-aleatoare de selectie a bitilor care transporta
informatia secretd. SmartSteg ofera posibilitatea unei comunicatii confidentiale,
in Internet si retelele de comunicatii disponibile astdzi, utilizdnd dispozitive
mobile si traditionale ce ruleaza Android si Windows.

Contributiile personale din prezenta teza sunt sintetizate in urmatoarele randuri:

Am proiectat un algoritm care codificd si inglobeaza o cantitate mare de date
intr-o imagine digitald, utilizdnd dispozitive mobile, fapt ce atestd ca astazi
steganografia pe dispozitive mobile este o realitate;

Am dezvoltat un algoritm care consuma resurse fizice (hardware) si de timp
minime confirmate prin testele de functionalitate si de viteza de executie, realizate
in cadrul cercetarii si prezentate in teza de doctorat; acest fapt 1l recomanda pentru
a fi utilizat In procesele de business;

Am dezvoltat un algoritm robust de inglobare a datelor ce asigura securitate
ridicata prin combinarea criptografiei cu steganografia, oferind mai multe niveluri
de securitate si minimalizdnd problemele de detectie prin metode steganalitice;

Am dezvoltat o solutie steganografici care oferd interoperabilitate 1Intre
dispozitivele mobile si calculatoarele traditionale indiferent de sistemul de operare
rulat — Android sau Windows.

Contributiile si noutatile pe care le aduce cercetarea realizata in prezenta tezd de doctorat sunt
sustinute de analiza performantelor solutiei propuse si de lista de lucrari stiintifice publicate.

Ca directii de cercetare viitoare, doresc sa completez analiza realizatd vis-a-vis de noile
tehnologii prin :

Extinderea functiondrii solutiei propuse in prezenta lucrare, pe sistemele de operare
i08S, astfel incat interoperabilitatea SmartSteg sd cuprindd principalele sisteme de
operare utilizate la scara mondiala;

Diversificarea gamei de fisiere suport pentru a diminua probabilitatea ca un anumit
fisier sa fie suspectat ca fiind purtator de continut steganografic;

publice, pentru a elimina schimbul de cheie secretd dintre expeditor si destinatar
printr-un alt canal de comunicare independent de solutia steganografica propusa;

Pentru garantarea integritatii informatiei secrete, cercetarea implementarii in cadrul
arhitecturii de securitate propusa a functiilor hash.
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